ZALACZNIK NR 11 DO SWUR

oznaczenie sprawy:

1100/AW00/HS/KZ/2021/0000093609

(nazwa Wykonawcy)

Oswiadczenie o spetnieniu minimalnych wymagan w zakresie stosowanych zabezpieczen
technicznych i organizacyjnych dotyczacych ochrony danych osobowych oséb fizycznych

dot. postepowania pn.: ,Wybor agencji wspierajacej ENEA S.A. w obszarze obstugi reklamowej”

X - oznacza wymagania konieczne do wystartowania w postepowaniu, przy ktdrych Wykonawca musi wpisa¢ w

ostatniej kolumnie ,V”

Pole puste w kolumnie , Minimalne

wymagania, ktore Wykonawca zobowigzany jest spetnic” oznacza

wymagania ktérych spetnienie jest mile widziane, ale ich brak nie dyskwalifikuje z udziatu w postepowaniu.

Oznacza to, ze uzupelnienie/badz nie uzupetnienie przez Wykonawce w ostatniej kolumnie sformutowania

V" przy pustym polu w kolumnie ,Minimalne wymagania, ktdre Wykonawca zobowigzany jest spetnic¢”, nie
bedzie wigzato zadnych konsekwencji dla Wykonawcy.

Niniejszym o$wiadczam(y), ze reprezentowany przeze mnie (przez nas) podmiot spetnia nastepujgce minimalne
wymagania w zakresie stosowanych zabezpieczen technicznych i organizacyjnych dotyczacych ochrony danych
osobowych 0s6b fizycznych. Na potwierdzenie tego faktu w kolumnie ,W przypadku spetnienia warunkow”
wpisany zostat znal ,V” przy spetnionych warunkach:

Obszary wymagan

Rodzaje zabezpieczen

Minimalne
wymagania, ktére
Wykonawca
zobowigzany jest
spetnié!

Potwierdzenie
spetnienia
warunkéw - nalezy
wpisaé ,,V”’

Srodki
organizacyjne

zabezpieczenia
proceduralne
i osobowe

polityki, procedury, instrukcje,

X

stosuje sie do ogodlnych zasad
przetwarzania okreslonych w art. 5
RODO,

X

zapewnia, aby dane przetwarzane
byly zgodnie z prawem — art. 6 — 11
RODO,

zapewnia, aby przestrzegane byty
prawa osob, ktérych dane sg
przetwarzane — art. 12-23 RODO

zapewnia wypetnianie ogdlnych
obowigzkoéw w zakresie
przetwarzania danych cigzacych na
administratorze i podmiocie
przetwarzajgcym — art. 24 — 31
RODO,

zapewnia bezpieczenstwo
przetwarzania danych
uwzgledniajgc charakter zakres,
kontekst i cele przetwarzania
danych — art. 32- 36 RODO,

zapewnia kontrole nad
przetwarzaniem danych w postaci
monitorowania przestrzegania
przepisow i przyjetych procedur
przetwarzania przez Inspektora
Ochrony Danych lub podmioty
certyfikujgce, czy monitorujgce
przestrzeganie przyjetych kodekséw

1 Minimalne wymagania, ktdre jest zobowigzany spetni¢ Wykonawca zostaty oznaczone w nastepujacy sposob: X
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postepowania — art. 27- 43 RODO,

certyfikacja RODO

oswiadczenia o zachowaniu
bezpieczenstwa ,

procedury dotyczace zgtaszanie
naruszen ochrony danych do
organu nadzorczego (UODO) — art.
33 ust 3 RODO;

procedury dotyczace prowadzenia
wewnetrznego rejestru naruszen
ochrony danych, o ktérym mowa w
art. 33 ust 5 RODO;

wyznaczono |OD zgodnie z
art. 37RODO

raporty dokumentujgce wyniki
przeprowadzonych ocen skutkéw
dla ochrony danych — art. 35 ust. 7.

kodeksy branzowe/ stowarzyszenia
branzowe

upowaznienia do przetwarzania
danych osobowych oraz ewidencja
upowaznien

umowy powierzenia z
podwykonawcami oraz ewidencja
umow powierzenia przetwarzania

zarzadzanie aktywami
(przetwarzanymi zbiorami danych),

w ciggu ostatnich 24 miesiecy
dziatalno$¢ podmiotu zostata
skontrolowana przez wtasciwe, ze
wzgledu na przedmiot dziatalnosci
danego podmiotu, instytucje
zewnetrzne, np. inspekcja pracy,
UoDO

wdrozono zalecenia z w/w kontroli
w catosci

wdrozono zalecenia z w/w kontroli
czesciowo

nie wdrozono zalecenia z w/w
kontroli

zaimplementowano klasyfikacje
informaciji.

zaimplementowano postepowanie z
informacja.

zaimplementowano obstuge
incydentow dot. ochrony danych
osobowych.

zarzgdzanie ryzykiem
przetwarzania danych osobowych

Srodki
techniczne

zabezpieczenia
teleinformatyczne

systemy antywirusowe,
antyspamowe, antymalwareowe

licencje na legalnos¢
oprogramowania,

autoryzacja i autentykacja,

kontrole dostepu (rejestrowanie i
wyrejestrowywanie uzytkownikow,
zarzadzanie hastami, uzycie
uprzywilejowanych programow
narzedziowych)

Szyfrowanie (np. szyfrowanie
pliku/plikbw zawierajgcych wrazliwe
dane w przypadku ich
przesytania/wymiany; moze by¢ to
wykonane poprzez spakowanie i
zahastowanie pliku/plikow silnym
hastem o dlugosci min. 12 znakdw),
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bezpieczne tacza,

X

pseudonimizacja,

zabezpieczenie logéw systemoéw,

srodki ochrony kryptograficznej
(polityka stosowania zabezpieczen,
zarzgdzanie kluczami)

segmentacja i separacja sieci,

nie bedg wykorzystywane chmury
publiczne (np. AWS, GCP, Azure) i
publiczne zasoby plikowe (np.
DropBox, Google Drive, OneDrive)
do wykonywania zadan
powierzonych przez
Zamawiajgcegdo (dla informacji
wrazliwych, np. danych osobowych,
logéw, plikéw konfiguracyjnych,
informac;ji zarzadczych), jedynie za
zgodg strony biznesowej
Zamawiajgcego

Dostawca zapewnia, ze zdalny
dostep jest mozliwy tylko przez
bezpieczne potgczenia

nie podtgczanie niedozwolonych
urzadzen (bez zgody
Zamawiajgcego) do sieci LAN
Zamawiajgcego (za wyjgtkiem
dostepu jako gos¢)

Wykonawca stosuje w swoich
sieciach bezprzewodowych (np.
wifi) standard 802.1X (gdy nie
korzysta z VPN Zamawiajgcego).

zabezpieczenia
fizyczne

monitoring wizyjny,

monitoring wizyjny w trybie ciggtym

monitoring wizyjny w trybie
okresowym

bezpieczenstwo fizyczne i
srodowiskowe oraz bezpieczehstwo
eksploatacji (zarzgdzanie zmianami,
zarzadzanie pojemnoscia,
zapewnienie ciggtosci dziatania,
rejestrowanie zdarzen i
monitorowanie

monitoring elektroniczny kontrola
dostepu,

ochrona fizyczna obiektow,

systemy antywtamaniowe,

dziatanie grup interwencyjnych,

miejscowosc i data

Podpis przedstawiciela(i) Wykonawcy
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